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INTRO

S’ORGANISER, SE PROTEGER.

Ce guide a ete éecrit dans le contexte de la crise du Coronavirus
et des mesures de confinement qui l'ont suivie, comme les
interdictions de rassemblements et de réunions, les
limitations de déplacement, etc. Il a pour but daider les
organisations a poursuivre le travail politique dans la crise.

Sorganiser en ligne n'est pas ideal pour au moins deux
raisons, les risques d'espionnage y sont plus importants, et
'efficacité de la réunion est minée par les problemes
techniques. Mais a défaut d'alternative, il est possible
d'assurer un minimum de sécurité et de confort avec certains
outils.

AVANT DE COMMENCER

ASSURER UN MINIMUM DE SECURITE SUR SON ORDINATEUR

Afin d'utiliser une application de communication chiffrée, il
faut s'assurer que l'ordinateur n'est pas compromis en amont,
ce qui rendrait toutes les mesures de sécurité inefficaces.

» Chiffrer son ordinateur a l'aide de Veracrypt (Windows et
Mac) ou de LUKS (le chiffrement de Linux).

» Utiliser TOR ou un VPN (mais pas les deux !) pour couvrir son
identite en ligne.

» S'assurer qu'il 'y a pas de virus sur on ordinateur.

» Voir |la section “Liens utiles” en fin de guide pour télécharger.



RIOT.IM

VISIO-CONFERENCE CHIFFREE

Plutot que des logiciels non-sécurisés ou commerciaux
comme Discord, Skype ou Zoom, nous encourageons
I'utilisation d'alternatives sécurisées, chiffrées et dont les
sources sont vérifiables, comme Riot.im et Jitsi.org.

Nous conseillons en particulier Riot, qui est chiffré grace au
protocole “Matrix”, considéeré comme aussi sur que le
protocole Signal. La partie visio-conférence est assurée par le
logiciel Jitsi (ce dernier peut aussi étre utilisé seul).

Riot peut en outre éetre utilisé sur tous les systemes
d'exploitation (Windows, MacOS, Linux, Android et iOS) ainsi
que dans tous les navigateurs. Toutefois, la facon la plus sure
de l'utiliser est depuis un ordinateur sous Linux.
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DETAILS IMPORTANTS

Enfin, apres l'installation il faut préter attention a plusieurs
details :

 Le chiffrement de chaque “salon” doit étre activé dans les
parametres du salon (roue dentée en haut a droite de la
fenétre).

* Prévoir un “délai technique” au début des réunions afin que
les moins formeés techniqguement puisse recevoir de I'aide des
autres et ne soient pas exclus des réunions. |l faudra s'assurer
gue micro, cameéra, et connexion internet soient fonctionnels.
» Une personne suffisament formée doit étre la premiére a
ouvrir la visio-conférence (le premier connecté d’'une
conférence est désigné administrateur par I'application).

» Faire un ordre du jour et désigner quelgu’'un pour distribuer la
parole, s'auto-discipliner pour que la réunion ne soit pas
cacophonique.

 Si la connexion d'un-e participant-e est mauvaise, il devrait
désactiver la cameéra pour économiser de la bande-passante.
« Si plusieurs participant-e's sont connecté-e's depuis le
meéme réseau wi-fi, cela peut ralentir leur connexion.

» Utiliser un casque-micro pour éviter les échos.



"BUGS  ET DIFFICULTES

VERIFICATION DE SESSIONS

Un concept difficile de Riot, ce sont les “vérifications” de
session (les sessions sont les appareils utilisés par vos
interlocuteurs). Concretement, les utilisateurs peuvent, s'ils le
souhaitent, vérifier physiquement les appareils utilisés par
leurs interlocuteurs. Il faut noter que “I'ancienne méthode de
vérification” est plus facile a utiliser que la “méthode
automatique”. Il n'est toutefois pas obligatoire de veérifier ces

appareils (méme si cela est conseillé).

Envoyer un message a un interlocuteur non-veérifié :

Appeler ou faire une conférence avec des sessions
non-veérifiées.
Echec de I'appel

Il'y a des sessions inconnues dans ce salon : si vous continuez sans les verifier, quelqu'un pourra
espionner votre appel.

Annuler ‘ | Passer en revue les appareils
(N -

Le salon contient des sessions iInconnues

« sidyo » contient des sessions que vous n'avez jamais vues auparavant.

Nous vous recommandons d'accomplir le processus de vérification pour chaque
session afin de vérifier qu'elles correspondent a leur propriétaire Iégitime, mais
VOUS POUVEZ renvoyer ce message sans veérifier si vous préférez. h

Sessions Inconnues:;

@ matrix.org:
® Version bureau de Riot sur Windows . )
. . o Ajouter a la
(I Verifier... . :
liste noire
v (I
' o Ajouter 3 la
Verifier... J :
liste noire
® Version bureau de Riot sur Windows | _ )
. . L Ajouter a la
(N Vérifier... : |
liste noire

Annuler Appeler quand meme




"BUGS " ET DIFFICULTES

PERMISSIONS DU MICRO ET DE LA CAMERA

Si l'utilisation du micro et/ou de la caméra pose probleme, il
faudra vérifier que Riot a le droit de les utiliser.

Coté Windows (Démarrer -> Parameétres -> Confidentialité du
micro).

W iCerhDﬂE‘ Autoriser les applications de bureau a accéder a

votre micro

Autoriser |'acces au micro sur cet apparell
Certaines applications et fonctionnalités Windows doivent accéder
51 vous autorisez I'acces, les utilisateurs de cet appareil pourront a votre micro pour fonctionner comme prévu. La désactivation de
choisir si leurs applications ont acces au micro en utilisant les ce paramétre peut limiter les actions autorisées pour les
parametres de cette page. Refuser l'acceés empéche les applications de bureau et Windows.
fonctionnalités de Windows, les applications du Microsoft Store et

a plupart des applications de bureau d'accéder au micro.
® Activé
L'accés au micro est activé pour cet appareil
Certaines applications de bureau peuvent ne pas apparaitre dans la

Modifier liste suivante ou ne pas tre concernées par ce paramétre.

Autoriser les applications a acceder a votre micro
Si vous autorisez |'accés, vous pouvez choisir les applications qui
peuvent acceder a votre micro en utilisant les paramétres de cette
page. Refuser I'accés empéche les applications d'accéder a votre

T
rer,

® Active
Certaines applications de bureau peuvent toujours accéder a votre

micro lorsque les parameétres de cette page sont désactives.

S une application utilise votre microphone, I'icGne suivante
apparait : L)

Coté Riot (passer la souris sur votre nom, en haut a gauche,
puis cliquer sur “Parameétres”, puis dans “Voix et vidéo”).

Vérifier pour chacun des trois champs que cest le bon
appareil qui est sélectionne.

Voix & Vidéo

—Sorteasdig — ™ @ — — — — — — — — — — — — — — — ————————————
‘ Default - Haut-parleurs [Realtek High Definthon Audio)

— Micro

Default - Microphone (Realtek High Definriion Audio)

— Caméra

‘ Appareil par défaut




"BUGS ™ ET DIFFICULTES

SI LE MICRO NE FONCTIONNE TOUJOURS PAS

Si |'utilisation du micro pose toujours probleme. Verifiez les
parametres du son de Windows. D'abord, clic-droit sur l'icOne
du son dans la barre d'état de Windows.

COuvrir les parameétres de son

Cuvrir le mélangeur de Volume

Son spatial (Désactive)

Reésoudre les problémes de son
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Sous la section “Entrée”, verifiez que la barre sous “Testez
votre microphone” bouge quand vous faites du bruit.

Entrée
Choisir votre pénpherique dentree
Microphone (Realtek High Definitl...
Certaines applications peuvent étre configurées pour utiliser

d'autres périphériques audio que celui sélectionné ici. Personnalisez

es volumes et les pénphériques des applications dans les options

Tester votre microphone

g

/M Dépanner




S ORGANISER PHYSIQUEMENT

* S'il est necessaire de se rencontrer physiquement, soyons
nous-méemes vigileant-e-s et capables d'assurer notre propre
sécurite.

 En établissant des regles sanitaires, telles que désinfection,
masques, distances, etc.

 En établissant des regles sécuritaires, telles que pouvoir
justifier de sa présence en rue en cas de controle.

 En étant créatifs et créatives par rapport a nos propres
structures d'organisation, a nos facons de fonctionner, et ce
gu'elles nous apportent comme forces et comme faiblesses.
 En étant attentifs et attentives au sujet des mesures
policieres qui entourent ce confinement, comme la menace
d'un tracage géneral de la geo-localisation des utilisateurs de
telephones portables.




LIENS UTILES

SECURISER SON ORDINATEUR

» Chiffrer son ordi Windows ou Mac grace a veracrypt.fr
» Utiliser un gestionnaire de mot de passe

comme buttercup.pw ou keepass.info

» Utiliser un VPN comme mullvad.net ou protonvpn.com
* Faites un scan antivirus a I'aide de malwarebytes.com
» Installez Linux depuis ubuntu-fr.org ou linuxmint.com

LES APPLICATIONS INCONTOURNABLES

- Signal Messenger reste l'application de communication que
nous recommandons. Malheureusement, les fonctionnalités
de visio-conférence n'y sont pas encore intégrees.

 TAILS Linux : Le systeme d'exploitation le plus sécurisé.
Retrouvez un guide tres complet sur leur site tails.boum.org
 Et RIOT, que nous recommandons dans le cadre de ce
guide, a telecharger sur riot.im

Consultez le guide le plus complet sur guide.boum.org






